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Inhalt
1. Modul: IT-Grundschutz & IT-Governance
Grundlagen der Informationssicherheit
Gesetze und Regelungen
Richtlinien und benötigte Dokumente
Aufbau eines Managementsystems nach IT-Grundschutz
Aufbau, Inhalt und Anwendung des IT-Grundschutz-Kompendiums des BSI
Entwicklung u. Durchführung einer Risikoanalyse u. Ableiten eines Maßnahmenplans

2. Modul: ISO/IEC 27001
- Standards, Normen und Best Practics
- Aufbau und Inhalt der ISO/IEC 2700x Reihe
- Aufbau eines Managementsystems
- Leitlinie und Richtlinien
- Entwicklung einer Risikoanalyse
- Mindestanforderungen nach ISO/IEC 27001
- Maßnahmenziele und Maßnahmen

3. Modul: IT-Sicherheit
Aufbau des IT-Sicherheitskonzeptes
Aufbau des Notfallkonzeptes
Aufstellung eines Asset-Inventares
Schutz vor Malware
Schwachstellenscan im eigenen Unternehmen
Nutzen eines Security Informations and Event Management (SIEM)
Nutzen eines Security Operations Center (SOC)
Private Hardware im Unternehmen
Compliance-Anforderungen
Email und Internet am Arbeitsplatz
Verschlüsselung

4. Modul: Datenschutz
Grundlagen des Datenschutzes
Aufgaben des Datenschutzbeauftragten
Zulässigkeit der Erhebung und Nutzung von personenbezogenen Daten
Zusammenarbeit mit anderen Unternehmen
Gesetze und Regelungen
Auftragsdatenverarbeitung
Verfahrensverzeichnisse
Mindestumsetzung im Unternehmen
Datenschutzkonzepte
Bearbeitung von Datenschutzfällen aus der Praxis
Auf Wunsch: Besprechung von Datenschutzthemen der Teilnehmer
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