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Zertifikatslehrgénge (IHK)
Inhalt

1. Modul: IT-Grundschutz & IT-Governance

Grundlagen der Informationssicherheit

Gesetze und Regelungen

Richtlinien und bendtigte Dokumente

Aufbau eines Managementsystems nach IT-Grundschutz

Aufbau, Inhalt und Anwendung des IT-Grundschutz-Kompendiums des BSI
Entwicklung u. Durchfiihrung einer Risikoanalyse u. Ableiten eines MaBnahmenplans

2. Modul: ISO/IEC 27001

- Standards, Normen und Best Practics

- Aufbau und Inhalt der ISO/IEC 2700x Reihe
- Aufbau eines Managementsystems

- Leitlinie und Richtlinien

- Entwicklung einer Risikoanalyse

- Mindestanforderungen nach ISO/IEC 27001
- MaBnahmenziele und MaBnahmen

3. Modul: IT-Sicherheit

Aufbau des IT-Sicherheitskonzeptes

Aufbau des Notfallkonzeptes

Aufstellung eines Asset-Inventares

Schutz vor Malware

Schwachstellenscan im eigenen Unternehmen
Nutzen eines Security Informations and Event Management (SIEM)
Nutzen eines Security Operations Center (SOC)
Private Hardware im Unternehmen
Compliance-Anforderungen

Email und Internet am Arbeitsplatz
Verschlisselung

4. Modul: Datenschutz

Grundlagen des Datenschutzes

Aufgaben des Datenschutzbeauftragten

Zulassigkeit der Erhebung und Nutzung von personenbezogenen Daten
Zusammenarbeit mit anderen Unternehmen

Gesetze und Regelungen

Auftragsdatenverarbeitung

Verfahrensverzeichnisse

Mindestumsetzung im Unternehmen

Datenschutzkonzepte

Bearbeitung von Datenschutzfallen aus der Praxis

Auf Wunsch: Besprechung von Datenschutzthemen der Teilnehmer

Alle Termine

Mo. (Montag) 24.02.2025

(index.php?urlparameter=knr%3A25573MA020%3Bknradd:2554301003;)
Online-Learning

Vollzeit

Mo. (Montag) 24.02.2025
(index.php?urlparameter=knr%3A25573MA020%3Bknradd:2554301004;)

Gerne berate ich Sie
am Standort Weiden:
Evelin Gabriel

. 0961 398982-222

< gabriel@ihk-
wissen.de
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Regensburg

Vollzeit

Preis
€.

Angabe ohne Gewahr: Preise kdnnen sich andern. Der gultige Preis ist online abrufbar.



	IT-Sicherheitsbeauftragter (IHK)

